Informativa per la sicurezza delle informazioni di AGOS

La Governance della Sicurezza delle Informazioni e dei Sistemi Informativi

L’Azienda, adotta un Sistema di Gestione per la Sicurezza delle Informazioni attraverso l'insieme di
procedure organizzative, di processi e tecnologie destinati allo svolgimento di attivita e controlli, tesi alla
protezione delle informazioni e dei sistemi informativi aziendali dai potenziali rischi.

In tale modo, I'Azienda vuole garantire l'efficacia delle contromisure - tecniche, organizzative e
procedurali - necessarie a ridurre l'evenienza di tali rischi.

Qualora tali rischi dovessero verificarsi, il sistema di gestione mira ad individuarli prontamente ed a
ridurre il loro impatto.

Agos Ducato promuove presso i propri dipendenti I'utilizzo consapevole dei sistemi informativi aziendali
mediante la diffusione delle norme comportamentali e le linee guida per [l'utilizzo degli strumenti
informatici aziendali, nonché per I'accesso a Internet e per il servizio di posta elettronica.

La Politica per la Sicurezza delle Informazioni, approvata dall’Alta Direzione, rappresenta I'assunzione di
impegno da parte del management, in ambito di sicurezza delle informazioni, nel garantire il proprio
impegno nel soddisfare i requisiti di sicurezza delle informazioni applicabili nel contesto del Sistema di
Gestione per la Sicurezza delle Informazioni e promuoverne il miglioramento continuo.

Contesto e obiettivi di sicurezza

Considerando il contesto tecnologico in continua evoluzione, Agos Ducato intende proteggere dalle
minacce interne o esterne, deliberate o accidentali, tutte le informazioni trattate dalla Societa,
indipendentemente dagli strumenti utilizzati, con il fine di raggiungere i seguenti obiettivi fondamentali:

- garantire la conformita a leggi e norme vigenti in materia di sicurezza, e l'adeguatezza alla
disciplina di riferimento in materia di protezione dei dati personali incluse le horme sopra elencate
e ogni altra normativa sulla protezione dei Dati Personali applicabile al Trattamento dei Dati
Personali da parte di Agos Ducato, ivi compresi i provvedimenti, le linee guida e le opinioni del
Garante per la protezione dei Dati Personali, del Gruppo di Lavoro di cui all'Art. 29 della Direttiva
95/46/EC, del Comitato Europeo per la Protezione dei dati di cui all'articolo 63 e seguenti del GDPR
e di ogni altra autorita competente (congiuntamente definite la "Normativa Privacy");

+ assicurare la continuita delle proprie attivita strategiche, in particolare quelle rivolte alla propria
clientela;

» salvaguardare il proprio patrimonio informativo, nei confronti dei rischi di attacco, errore ed
incidente;

« tutelare I'immagine aziendale;
« implementare un efficace Sistema di Gestione per la Sicurezza delle Informazioni;

* mantenere successivamente la certificazione ISO/IEC 27001.
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La tutela della sicurezza delle informazioni comunque trattate dalla Societa &€ considerata un elemento di
elevato valore e di natura imprescindibile. Pertanto, tutti i dipendenti ed i collaboratori di Agos Ducato
sono chiamati a fare della sicurezza delle informazioni e dei sistemi informativi una priorita nello
svolgimento quotidiano delle proprie attivita professionali.

Al fine di raggiungere gli obiettivi precedentemente citati, i quali vengono rivisti almeno ogni anno e
costituiscono un riferimento strategico e tattico, Agos Ducato adotta un approccio alla gestione della
sicurezza delle informazioni basato sul miglioramento continuo e su un processo circolare di
pianificazione, esecuzione, valutazione e controllo delle diverse attivita del Sistema di Gestione per la
Sicurezza delle Informazioni, andando a declinare cosi annualmente un piano della sicurezza delle
informazioni e dei sistemi informativi che definisce e prioritizza gli interventi previsti per I'anno in corso.

Principi di Sicurezza delle Informazioni e dei Sistemi Informativi

La Gestione della Sicurezza delle informazioni e dei Sistemi Informativi in Azienda si ispira ai seguenti
principi fondamentali, che descrivono altresi gli obiettivi del Sistema di Gestione della Sicurezza delle
Informazioni adottato da Agos Ducato:

* Centralita delle esigenze di business

e Livello di sicurezza appropriato

* Analisi del rischio di sicurezza

* Consistenza delle contromisure

* Gestione degli accessi

e Controlli

¢ Miglioramento continuo
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